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Données brutes:

Extract Transform & Load

Investiguer, corréler

Rechercher

Alertes,

reporting



Constat
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Source: https://techcrunch.com/2021/11/14/the-industrial-data-revolution-what-founders-got-wrong/
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Elephantastic est une plateforme d’investigation et de traitement de données hétérogènes développée et
opérée par Axis&Co. Fondée sur un backend sur mesure et associé à un stack Elasticsearch. Les données ne
sont pas seulement indexées en full text mais aussi normalisées afin d’extraire des données significatives
comme les noms d’utilisateurs, dates, adresses, informations de géolocalisation, emails, adresses IP, etc. Cette
approche permet de corréler les entités dans l’application de façon simple et efficace.

“ From information to

intelligence ”
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Jack est facile à étendre et personnaliser grâce à du code
python sans boilerplate. Il est modulaire par nature et
instrumente des conteneurs dockers.

Ses principaux atouts:

• Pipelines en YAML dans un format intelligible par un
humain

• Résultats immédiats

• Piles incluses:

• Téléchargement http, ftp, webdav, ...

• Parsing html, xml, json, ...

• Extraction zip, rar, 7z, ...

• Ingestion de fichiers et OCR

• Manipulation de chaines de caractères et de nombres

• Boucles et conditions

• Journalisation et gestion des erreurs

• Surveillance et planification via la GUI

• Agents distants

“Un moteur de scripts YAML pour gérer des
séquences de tâches inter-reliées”JA

C
K
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Notre philosophie: ne pas réinventer la roue. Une pléthore
de solutions et d’outils existe déjà, la plupart pouvant être
directement instrumentalisés et isolés dans un conteneur
docker. Nous ne sommes dépendants d’aucun protocole,
langage, librairie et pouvons lancer n’importe quel outil, par
exemple:

• Binaires (nmap, dig, whois, …)

• Programme Java (JBoss twiddle, JMX console, …)

• Scripts dans n’importe quel langage (Perl, Ruby, Python,
Bash, …)

• Navigateur headless (Chrome, Firefox)

• Suite d’outils de Kali Linux

• Metasploit

• Bots IM (Telegram, Whatsapp, etc)

• ...



Lemarché
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Lutte contre la fraude

Lutte anti-contrefaçon

Identification risques et menaces

Gestion réputation en ligne

Cyber Threat Intelligence

Veille technologique

Conformité et anti-blanchiment



Historiqueetconcurrence
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• R&D interne

• Plateforme créée autour d’une méthodologie

• Marché de l’OSINT concurrentiel mais peu de
solutions globales (plateformes, briques
logicielles, fournisseurs de services)

• … Un marché énorme



Equipe
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RR

Responsable des pipelines
techniques Elephantastic

Reverse Engineering: x86, x86-
64, arm, aarch64, CELL

Guru C

Pentester, chercheur de
vulnérabilités

Expert Unix / Linux

Ceinture noire zmap

Qualifié 5 ans consécutifs pour
le CTF Defcon à Las Vegas

MK

Développeur front
Elephantastic

Expert VueJS expert

Magicien UX et UI

MS

Architecte Elephantastic et
développeur backend

Guru Python et Docker

Sysadmin, expert sécurité
webapp

A passé trop de temps dans
le code source Java de
Maltego

Qualifié 5 ans consécutifs
pour le CTF Defcon à Las
Vegas

NDR

Architecte Elephantastic

Pratique l’OSINT depuis 1997

Consultant Intelligence
Economique & Sécurité des
Système d’Information

A dirigé à la fois des
investigations anti-
contrefaçon et des projets de
sécurité IT

Compétences Python, VueJS
et Linux



Roadmap
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Analyse visuelle Machine Learning / NLP

- Named Entity Recognition

- Categorisation

- Traduction, résumé

Pipelines

- Nouveaux pipelines

- Assistant création pipeline

- Veille OSINT

Case Management

- Méthodologie Axis&Co

- Collaboration

- Ecrans orientés métiers

RGPD



MachineLearning:0shotclassification
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